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Komplett information som ges fore forsakringsavtalet ingas och som galler férsakringsavtalet hittar du i produktguiden, forsakringsvillkoren
samt i forsakringsbrevet.

Vilken typ av forsakring handlar det om?
Denna forsakring ersatter kostnader som uppstar till foljd av dataintrang, forlust av data eller motsvarande cyberrisker. Cyberforsakringen
kompletterar foretagets verksamhetsférsakring och maéjliggdr anlitande av experttjanster for att minimera skadan och snarast mojligt

aterstalla verksamhetens funktion.

Vid en incident har du tillgang till en kundtjanstlinje, dygnet runt, aret om. Dar finns en IT-specialist som kommer att pabdrja och samordna
aterstallandet. IT-specialisten tar hand om arendet under hela krisen och utreder vilka atgarder som kravs for att [6sa situationen.

“ Vad ingar i férsikringen? A Vad ingar inte i férsakringen?

Till féljd av en cyberincident, vilken definieras som obehdrig
atkomst, operatorsfel, dverbelastningsattack eller inférande

av skadeprogram/malware, inklusive utpressningstrojaner/
ransomware, i ett natverk som ags eller drivs av en férsakrad,
innefattande natverket hos en molntjanstleverantér som du skrivit
avtal med ersatts:

v
v

ekonomisk skada som uppstar till foljd av verksamhetsavbrott

ekonomisk skada som férorsakats annan person till foljd av data-
ansvarsincident, medieansvarsincident eller natverkssakerhets-
incident

raddningskostnader som den férsakrade haft till féljd av ett
faktiskt eller hotande verksamhetsavbrott, dataansvarsincident
eller en natverkssakerhetsincident

eventuella boter och straffavgifter som alaggs av betalkorts-
branschen samt utredningskostnader som berdr bedragliga
transaktioner som du ar ansvarig for

utredningskostnader for dataansvarsincident

X

X

kroppsskada eller fysisk skada, observera att data inte anses
utgodra fysisk egendom

alla ersattningsansprak eller férluster som rér sddant som du
kant till men inte meddelat oss fére teckningen av férsakrings-
avtalet

forluster som kan tillskrivas eller baserar sig pa avsiktligt brottsligt
eller bedragligt beteende, eller som begatts eller godkants av din
verksamhetsféretradare, deldgare eller befattningshavare

forlorad bruttovinst vid natverksavbrott som ar kortare an den
karenstid som framgar av forsakringsbrevet

forluster till foljd av fel i elforsdrjning eller telekommunikation

lagstadgade boter, savida inte dessa anses vara férsakrings-
bara enligt lag, observera att detta inte omfattar béter fran
betalkortssektorn

forluster som orsakats av konkurs, insolvens eller likvidation som
omfattar dig eller en tjansteleverantdr

forluster orsakade av forlust av media som saknar
l6senordsskydd eller biometriskt skydd (inklusive smarttelefoner,
surfplattor och barbara datorer)

forluster orsakade av dvertradelse av lagstiftning mot skrappost,
var som helst i varlden

tillgangar eller pengar som du &verfor fran ditt konto i samband
med ett natfiskeangrepp

Forsakringen har ansvarsbegransning som framgar av
foérsakringsbrevet och utgdr det maximala belopp som kan
betalas fran forsakringen, oavsett antalet ersattningsansprak.

Forsakringstagaren ansvarar for betalning av férsakringens
sjalvrisk.

Forsakringen har en karenstid, vilket avser det antal timmar som
anges i forsakringsbrevet och som maste ha forflutit efter ett
verksamhetsavbrott fore en forlust vid verksamhetsavbrott skall
anses ha uppstatt. Karenstiden galler for varje enskilt verksam-
hetsavbrott.
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@ Var galler férsakringen?

v Forsakringen omfattar forluster galler i hela varlden och omfattar dven rattsskydd (vid behov) varhelst talan vacks mot dig.

e Uppratthalla en brandvagg av kommersiell standard (ej avsedd for hemmabruk), antingen hardvaru- eller programvarubaserad.
» Anvanda och uppratthalla en antiviruslésning av kommersiell standard (ej avsedd fér hemmabruk).

o Sakerhetskopiera alla viktiga data med hogst 7 dagars mellanrum.

o Skydda alla barbara medier med l6senord eller med biometriskt skydd.

e Om du behandlar betalkortsdata maste du helt och hallet uppfylla PCI DSS.

e | borjan av férsakringsperioden, eller vid andringar av férsakringsavtalet, maste du lamna fullstandiga och riktiga svar pa alla fragor som
stalls angaende forsakringen.

e Utan dréjsmal meddela eventuella felaktiga och bristfalliga uppgifter som du upptackt i forsakringsbrevet.
e | handelse av misstankt forlust eller ersattningsansprak maste du kontakta det kundtjanstnummer som anges i forsakringsavtalet.
¢ Du far inte medge nagot ansvar eller inga forlikning utan vart skriftliga medgivande.

e Vid ersattningsansokan ska du bista oss och utsett ombud i den utstrackning som kravs for att utredningen av vart ansvar ska kunna ske.

ee Premien skall betalas senast pa foérfallodagen.

* Premien kan betalas i en eller flera rater beroende pa vad vi har kommit dverens om.

8 Nar borjar och slutar férsakringen galla?

Forsakringen borjar galla den dag da du godtagit forsakringsbolagets anbud, om ingen annan tidpunkt har avtalats. Om inget annat avtalats
galler forsakringen tills vidare.

e Forsakringsskyddet upphor nar forsakringstagaren skriftligen sager upp forsakringen.

o Forsakringsbolaget har ratten att i vissa situationer saga upp forsakringsskyddet till exempel om férsakringspremien inte betalas.

Du kan nar som helst saga upp forsakringen. Anmalan om uppsagningen maste ske skriftligen till férsakringsbolaget. Du kan inte saga upp
férsakringen per telefon.
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